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Siguranţa copiilor pe internet depinde şi de tine!
Dacă ai întâlnit pe internet materiale sau situaţii 

dăunatoare copiilor, raporteaza-le acum!
www.safernet.ro

Pentru protecţia computerului, scanați atașa-
mentele de e-mail înainte de a le deschide.

Nu descărcați și nu instalați programe pirat 
sau pe care nu le cunoașteți; ele pot distruge date 
din calculatorul vostru.

Navigarea pe Internet este sigură când vă 
personalizați browser-ele să nu rețină parole, date de 
identifi care și să nu dați accept la comunicarea ori-
căror date motivate ca fi ind „în interes statistic” etc.

Menţineți permanent protecţia computerului și 
folosiți întotdeauna un program anti-virus actualizat. 
Pentru orice descărcați de pe internet, trebuie să se 
urmeze regula: salvare fi șier, scanare conţinut și apoi 
deschidere fi șier. Și pentru a vă feri de probleme, nu 
puneți la dispoziţia altor persoane fi lme, muzică, jocuri 
sau programe de soft ware într-o reţea de fi le-sharing 
sau pe un site, fără permisiunea celor care deţin drep-
turile asupra conţinutului, fi indcă vă puteți găsi într-o 
situație de încalcare a legii care poate fi  pedepsită.

Deconectați-vă computerul de la Internet 
atunci când nu navigați.

Cyberbullying-ul este un comportament agre-
siv, repetat, îndreptat împotriva uneia sau mai multor 
persoane în mediul virtual și poate consta în postări
defăimătoare adevărate sau neadevărate la adresa 
uneia/ unor persoane (publicarea unor fotografi i sau 
clipuri video care arată victima în situații jenante, 
ori site-uri unde se votează cine este cel mai/cea mai 
urât(ă) etc.).

Cyberbullying-ul poate avea efecte devastatoare 
asupra victimelor, de la absenteism la abandon școlar 
sau chiar la suicid.

Gândește-te bine la ceea ce scrii! 
Respectă persoanele de altă etnie sau rasă și pe cei 

care au alt mod de viață!
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Când navigați pe site-urile de socializare nu dați 
„accept” persoanelor necunoscute de voi în realitate, 
chiar dacă acel profil apare însoțit de acceptul mai 
multor prieteni virtuali din grupul vostru.

Nu puteți ști niciodată cu adevărat cine poate fi 
în spatele unui anumit profil.

„În spatele unui profil frumos se pot ascunde 
intenții periculoase”.

slogan utilizat în cadrul Campaniei Naționale
„Tu cui dai accept?”

Când vă creați un cont pe un site de socializare, 
să folosiți un pseudonim, o prescurtare și în nici un 
caz numele întreg, data nașterii sau orice altceva ce vă 
poate face cunoscut sau recunoscut în lumea reală!

Parola este bine să aibă cel puțin 12 caractere, să 
conțină litere, cifre și semne de punctuație pentru a fi 
cât mai greu de descoperit.

Restricționați accesul necunoscuților la profilul 
vostru!

Nu oferiți necunoscuților din lumea virtuală 
informații despre voi sau familia voastră.

NU UITAȚI 
că fotografiile sau filmulețele odată postate, pot 
rămâne pentru totdeauna pe alte computere sau 
servere, chiar dacă veți șterge postarea inițială!

Atunci când utilizați camerele web, pentru 
siguranţa voastră nu comunicați decât cu persoane 
de încredere. Informaţiile pe care le pot afla necu-
noscuţii sunt la fel de importante ca şi cum „v-ar 
deschide uşa casei în realitate”. Ei văd ce lucruri de 
valoare sunt în casă, vor cunoaşte programul famili-
ei şi multe alte date care v-ar putea pune în pericol, 
dacă ar dori să vă „viziteze” sau să vă şantajeze.

Dacă vreți să vă întâlniți față în față cu o persoa-
nă cunoscută pe Internet, anunțați pe cineva din fami-
lie sau dintre prieteni, fixați întâlnirea numai într-un 
loc public intens circulat și mergeți eventual cu cineva 
de încredere, care vă poate apăra la nevoie. 

Puteți oricând să vă opriți din navigarea pe in-
ternet sau să refuzați continuarea unei discuții pe chat, 
dacă s-a întâmplat ceva ce nu v-a plăcut sau v-a speriat.

În cazul în care cineva vă transmite fotografii 
sau propuneri indecente, puteți raporta acest lucru la 
Internet Hotline -www.safernet.ro.


