Pentru protectia computerului, scanati atasa-
mentele de e-mail inainte de a le deschide.

Nu descércati si nu instalati programe pirat
sau pe care nu le cunoasteti; ele pot distruge date
din calculatorul vostru.

Navigarea pe Internet este sigurd cand va
personalizati browser-ele s nu retina parole, date de
identificare si sa nu dati accept la comunicarea ori-
caror date motivate ca fiind ,,in interes statistic” etc.

Mentineti permanent protectia computerului si
folositi intotdeauna un program anti-virus actualizat.
Pentru orice descircati de pe internet, trebuie sa se
urmeze regula: salvare fisier, scanare continut si apoi
deschidere fisier. Si pentru a va feri de probleme, nu
puneti la dispozitia altor persoane filme, muzica, jocuri
sau programe de software intr-o retea de file-sharing
sau pe un site, fara permisiunea celor care detin drep-
turile asupra continutului, fiindca va puteti gési intr-o
situatie de incalcare a legii care poate fi pedepsita.

Deconectati-va computerul de la Internet
atunci cand nu navigati.

Cyberbullying-ul este un comportament agre-
siv, repetat, indreptat impotriva uneia sau mai multor
persoane in mediul virtual si poate consta in postari
defaiimatoare adevidrate sau neadevdrate la adresa
uneia/ unor persoane (publicarea unor fotografii sau
clipuri video care arata victima in situatii jenante,
ori site-uri unde se voteaza cine este cel mai/cea mai
urat(a) etc.).

Cyberbullying-ul poate avea efecte devastatoare
asupra victimelor, de la absenteism la abandon scolar
sau chiar la suicid.

Gandeste-te bine la ceea ce scrii!
Respecta persoanele de alta etnie sau rasa si pe cei
care au alt mod de viata!
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INTERNETUL,
PRIETEN SAU DUSMAN?

Siguranta copiilor pe internet depinde si de tine!
Daca ai intalnit pe internet materiale sau situatii
déunatoare copiilor, raporteaza-le acum!

www.safernet.ro

CAMPANIE DERULATA DE

INSPECTORATUL DE POLITIE JUDETEAN TIMIS,
PENTRU PREVENIREA VICTIMIZARII TINERILOR IN MEDIUL ONLINE



»In spatele unui profil frumos se pot ascunde

intentii periculoase”
slogan utilizat in cadrul Campaniei Nationale

»Tu cui dai accept?”

Cand navigati pe site-urile de socializare nu dati
»accept” persoanelor necunoscute de voi in realitate,
chiar dacd acel profil apare insotit de acceptul mai
multor prieteni virtuali din grupul vostru.

Nu puteti sti niciodata cu adevarat cine poate fi
in spatele unui anumit profil.

Cand va creati un cont pe un site de socializare,
sa folositi un pseudonim, o prescurtare si in nici un
caz numele intreg, data nasterii sau orice altceva ce va
poate face cunoscut sau recunoscut in lumea reala!

Parola este bine sd aiba cel putin 12 caractere, sa
contina litere, cifre si semne de punctuatie pentru a fi
cat mai greu de descoperit.

Restrictionati accesul necunoscutilor la profilul
vostrul!

Nu oferiti necunoscutilor din lumea virtuald
informatii despre voi sau familia voastra.

NU UITATI
ca fotografiile sau filmuletele odata postate, pot
ramane pentru totdeauna pe alte computere sau
servere, chiar daca veti sterge postarea initiala!
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Atunci cind utilizati camerele web, pentru
siguranta voastrd nu comunicati decat cu persoane
de incredere. Informatiile pe care le pot afla necu-
noscutii sunt la fel de importante ca si cum ,v-ar
deschide usa casei in realitate”. Ei vad ce lucruri de
valoare sunt in casd, vor cunoaste programul famili-
ei si multe alte date care v-ar putea pune in pericol,
daca ar dori sa va ,viziteze” sau sa va santajeze.

Daca vreti sd va intalniti fatd in fatd cu o persoa-
nd cunoscutd pe Internet, anuntati pe cineva din fami-
lie sau dintre prieteni, fixati intdlnirea numai intr-un
loc public intens circulat si mergeti eventual cu cineva
de incredere, care va poate apdra la nevoie.

Puteti oricand sa va opriti din navigarea pe in-
ternet sau sa refuzati continuarea unei discutii pe chat,
dacd s-a intamplat ceva ce nu v-a plicut sau v-a speriat.

In cazul in care cineva va transmite fotografii
sau propuneri indecente, puteti raporta acest lucru la
Internet Hotline -www.safernet.ro.



